CYBERBEZPIECZENSTWO

Realizujgc zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panstwu informacje pozwalajgce na zrozumienie zagrozen
wystepujgcych w cyberprzestrzeni oraz porady jak skuteczne stosowal sposoby
zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowigzujgcymi przepisami to ,odpornosc¢ systemow
informacyjnych na dziatania naruszajgce poufnosé, integralnos¢, dostepnosc i
autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez
te systemy” (art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560).

Celem cyberprzestepcow zwykle jest kradziez naszych danych. Do tego celu
wykorzystywane sg rézne techniki majgce na celu naktonienie nas do wykonania
czynno$ci, wskutek ktorych ujawnione zostang nasze hasta i stosowane
zabezpieczenia. Wsréd tych technik sg miedzy innymi: zainfekowane zatgczniki,
fatszywe strony internetowe i wiadomosci e-mail, tudzgco podobne do prawdziwych.
Najpopularniejsze rodzaje atakdéw w cyberprzestrzeni:

e Malware, czyli ztodliwe oprogramowanie, ktore bez naszej zgody i wiedzy
wykonuje na komputerze dziatania na korzy$¢ osoby trzeciej. Dziatania tego
typu obejmujg miedzy innymi zdobywanie wirtualnych walut, kradziez danych
osobowych i informacji niezbednych do logowania do bankowosci
elektronicznej. Ztosliwe oprogramowanie moze przyjg¢ forme wirusow, robakow,
koni trojanskich i innych.

e Phishingto jeden z najpopularniejszych typow atakéw dokonywanych przy
uzyciu wiadomosci e-mail, rozmoéw telefonicznych czy wysytanych wiadomosci
SMS. Cyberprzestepcy podszywajgc sie pod rézne instytucje (np. firmy
kurierskie, urzedy, operatoréw telekomunikacyjnych, banki) a nawet naszych
znajomych, starajg sie wytudzi¢ nasze dane do logowania np. do kont
bankowych lub uzywanych przez nas kont
spotecznosciowych. Wiadomosci phishingowe sg tak przygotowywane, aby
wygladaty na autentyczne.

e« Man in the Middle jest rodzajem ataku, w ktérym cyberprzestepca uczestniczy
w komunikacji miedzy osobami, bez ich wiedzy. Wydaje nam sie, ze potgczenie
jest bezposrednie i prywatne, natomiast w rzeczywistosci ktos potajemnie
uczestniczy w komunikacji i jg zmienia. Celem takich atakow jest
przechwycenie informacji lub srodkéw pienieznych (np. uzyskanie danych
niezbednych do logowania w systemie bankowosci elektronicznej).

« Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie
danych zgromadzonych na komputerze a nastepnie zazgdanie okupu za ich
odzyskanie. Zagrozenie moze dostaC sie do komputera za posrednictwem
pobranego pliku lub nawet przez wiadomosc¢ tekstowg. Atak nie ma na celu
kradziezy danych, lecz wymuszenie okupu.

e Malvertising pozwala przestepcom na dotarcie do nas poprzez reklamy
udostepniane nam na przeglgdanych zaufanych stronach internetowych. W
nastepnym kroku atakujgcy instaluje, bez naszej wiedzy i zgody, ztosliwe
oprogramowanie na urzgdzeniach.

Pamietaj, ze twoja Swiadomos¢ zagrozen i zastosowanie srodkow bezpieczenstwa ma
znaczenie dla zapewnienia ochrony Twoich danych — tozsamosci, danych finansowych
czy prywatnosci. Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdéw
zabezpieczania sie przed zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi
komputera, telefonu komérkowego czy tez ustug internetowych.

Dlatego:

e Zainstaluj i uzywaj oprogramowania przeciw wirusom i spyware. Najlepiej stosuj
ochrone w czasie rzeczywistym. Pamietaj o uruchomieniu firewalla (czyli zapory
sieciowej).

e Aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw (dowiedz
sie czy twodj program do ochrony przed wirusami posiada takg funkcje i robi to
automatycznie).



Warto

Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

Nie otwieraj plikow nieznanego pochodzenia.

Nie korzystaj ze stron bankdéw, poczty elektronicznej czy portali
spotecznosciowych, ktore nie majg waznego certyfikatu, chyba, ze masz
stuprocentowg pewnos¢ z innego zrédta, ze strona taka jest bezpieczna.

Nie uzywaj niesprawdzonych programow zabezpieczajgcych czy tez do
publikowania wtasnych plikéw w Internecie (mogg one np. podtgczac niechciane
linijki kodu do zrodta strony).

Co jakis czas skanuj komputer i sprawdzaj procesy sieciowe — jeSli sie na tym
nie znasz popros o sprawdzenie kogos, kto sie zna. Czasami ziosliwe
oprogramowanie nawigzujgce wtasne potgczenia z Internetem, wysytajgce twoje
hasta i inne prywatne dane do sieci moze sie zainstalowa¢ na komputerze mimo
dobrej ochrony — nalezy je wykryc¢ i zlikwidowac.

Sprawdzaj pliki pobrane z Internetu za pomocg skanera antywirusowego.

Staraj sie nie odwiedzaé zbyt czesto stron, ktére oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) — czesto
na takich stronach znajdujg sie ukryte wirusy, trojany i inne zagrozenia.

Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach,
jezeli nie masz absolutnej pewnosci, ze nie sg one widoczne dla 0osoéb trzecich.
Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu —
niech np. bedg zabezpieczone hastem i zaszyfrowane — hasto przekazuj w
sposbb bezpieczny.

Wykonuj kopie zapasowe waznych danych.

Pamietaj, ze zZaden bank czy Urzad nie wysyta e-maili do swoich
klientéw/interesantéw z prosbg o podanie hasta lub loginu w celu ich weryfikaciji.
réwniez zapoznac sie z informacjami ponizej:

Strona zespotu do spraw reagowania na incydenty cyberbezpieczenstwa
z rocznymi raportami z dziatalnosci CERT Polska zawierajgcymi zebrane dane o
zagrozeniach dla polskich uzytkownikéw Internetu, w tym réwniez opisy
najciekawszych nowych zagrozen i podatnosci.

STOJ. POMYSL. POLACZ. jest polskg wersjg miedzynarodowej kampanii
STOP. THINK. CONNECT.™, majgcej na celu podnoszenie poziomu
Swiadomosci  spotecznej w obszarze cyberbezpieczenstwa poprzez
informowanie o zagrozeniach i sposobach radzenia sobie z nimi, promowanie
zachowan stuzgcych poprawie bezpieczenstwa internautow, ich rodzin i
otoczenia. Zapoznaj sie z dobrymi praktykami opublikowanymi na stronach
kampanii oraz z dostepnymi na niej materiatami do pobrania.

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow
komputerow. Kazde wydanie zawiera krotkie, przystepne przedstawienie
wybranego zagadnienia z bezpieczenstwa komputerowego wraz z listg
wskazowek jak mozna chronic siebie, swoich najblizszych i swojg organizacije.
Zobacz wszystkie polskie wydania OUCH! na stronie CERT Polska.

Wiecej informacji na temat cyberbezpieczenstwa mozna znalez¢é na nastepujgcych
stronach:

Baza wiedzy w serwisie gov.pl

CERT Polska

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
CSIRT NASK

CSIRT MON

Rekomendacje w zwigzku ze zwiekszonym zagrozeniem w cyberprzestrzeni

wywotanym sytuacjg na Ukrainie



https://www.cert.pl/publikacje/
https://stojpomyslpolacz.pl/
https://stojpomyslpolacz.pl/stp/dobre-praktyki
https://stojpomyslpolacz.pl/stp/materialy-do-pobrania
https://www.cert.pl/ouch/
https://www.cert.pl/ouch/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/publikacje/
https://csirt.gov.pl/
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html
https://csirt-mon.wp.mil.pl/pl/
https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/
https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/

